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ASET VITAL
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Pusat Data adalah Aset Vital yang mendukung
berjalannya proses bisnis, transformasi digital
dan inovasi.

rack

staging room

Banyak organisasi tidak sadar akan risiko yang
ada di pusat datanya dengan banyaknya
ekpektasi yang ada terhadap pusat data.

NOC room

security equipments
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EKSPEKTASI
PUSAT DATA

Sumber Energi Terbarukan

Mengurangi emisi karbon dengan
menggunakan energi terbaharukan dan
sumber berkelanjutan lainnya.

Solusi Pendinginan Canggih

Peningkatkan efisiensi dan keandalan pusat
data dengan teknologi pendinginan yang
canggih

Inovasi dalam Efisiensi Energi

Teknologi terbaru untuk mengurangi konsumsi
energi dan biaya operasional pusat data.

Kepatuhan Regulasi

Pemenuhan Standar Nasional Indonesia terkait
desain Pusat Data dan manajemen Pusat Data;
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IT Equipment failure
5%

Generator failure
10%

UPS Batteries
29%

Downtime

PUSAT DATA

Downtime menyebabkan kerugian finansial,
kehilangan data, Penurunan produktivitas,

Weather related
12%

Water/Heat/CRAC failure  Human and accidental errors reputasi, dan meningkatkan risiko keamanan
15% 24%
e Sumber : Uptime OrganSqSI
Baterai UPS Bermasalah,  Kurangnya pelatihan Suhu ruang server naik drastis,
Server mati, Data hilang, keselamatan dan mendekati batas berbahaya.
operasional terganggu. operasional Pusat Data Kebocoran air terdeteksi.

29 % 24 % 15 %

UPS Batteries Human & Accident Water/Heat/CRAC




PUSAT DATA

Pedoman dan spesifikasi infrastruktur, operasi,
dan keamanan pusat data memenuhi kriteria
keandalan, efisiensi, dan keamanan.

Main scope of
Topology

Detail Spec public.
Available

Official Standard

= Electrical
= Meachanical

Fuideline or
Standard

TlA-942

= Electrical

- Mechanical

= Architecturetural
- Telecom

= Site Location

- Safety & Security
- Efficiency

YES (Standard
Document)

YES = AMSI

BICS5I1-002

= Electrnical

= Mechanical

= Architecturetural
- Telecom

= Site Location

- Safety & Security

YES (Standard
Document)

YES = AMSI

= Electncal

= Mechanical

= Architecturetural
- Telecom

= Site Location

- Safety & Security

YES (Standard
Document)

¥YES = Spring

EN-50600

= Electrical

- Mechanical

= Architecturetural
- Telecom

= Site Location

- Safety & Security
- Efficiency

YES (Standard
Document)

YES = EM, CENELEC

SNI-8799

= Electrical

- Mechanical

= Architecturetural
- Telecom

= Site Location

- Safety & Security
- Efficiency

YES (Standard
Document)

Y¥ES - BSM

Accreditation Process

Certificate Data Center YES (EPI)




SNI 8799 - Series

Standar Nasional Indonesia yang berkaitan SNI 8799 -1 SNI 8799 - 2

dengan pusat data yang dibuat oleh Badan 2023 2023
Standa I‘iSCISi N(]Sionql (BSN) Spesifikasi teknis pusat data Sistem manajemen pusat data

Spesifikasi teknis pusat data untuk mencakup prosedur operasional,
desain fisik, pengelolaan termail, manajemen risiko, dan perawatan.
listrik, dan keamanan.

Standar ini mencakup berbagai aspek
teknis, manajemen, dan audit untuk
memastikan pusat data di Indonesia
memenuhi kriteria keandalan, efisiensi, dan SNI 8799 - 3

keamanan yang tinggi 2023

Panduan audit pusat data untuk
evaluasi kepatuhan teknis dan
sistem manajemen.




PUSAT DATA

MANAJEMEN RISIKO

Penyelenggara pusat data harus menetapkan,
mengimplementasikan, memelihara, dan
meningkatkan secara berkelanjutan sistem
manadjemen risiko nya

SNI 8799 - 2

No | Persyaratan Strata 1 Strata 2 Strata 3 Strata 4

1. | Penerapan Dipersyaratkan Dipersyaratkan Dipersyaratkan Dipersyaratkan
SNI ISO
31000




DATA CENTER RISK ASSESSMENT FRAMEWORK

Data Center
dp—— RISK ASSESSMENT |ty

- - » Risk treatment
~’ “\ » Risk acceptance

Risk Identification [-----— Riskanalysis @ F------ +» Risk Evaluation
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RISK MANAGEMENT

ISO 31000

Standar panduan umum dan
prinsip untuk mengidentifikasi,
mengevaluasi, dan mengelola
risiko organisasi.

ISO 31000 memberikan kerangka
kerja untuk mengelola risiko
secara sistematis dan efektif
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[ Penetapan Konteks Risiko SPBE ]

/ Penilaian Risiko SPBE
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I Evaluasi Risiko SPBE )J

y

-
!
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Pencatatan dan Pelaporan

Komunikasi & Konsultasi

Melibatkan semua pihak terkait dalam
diskusi risiko dan strategi mitigasi.

Konteks Risiko

Ruang lingkungan internal dan
eksternal yang mempengaruhi pusat
data

Penilaian Risiko

Identifikasi, analisis, & evaluasi risiko
untuk mengelola dan mengurangi risiko

Penanganan Risiko

Pemilihan strategi untuk mengurangi
atau mengelola risiko.

Pemantauan & Reviu

Pemantauan dan Peninjauan risiko
serta efektivitas strategi mitigasi secara
berkala.

Pencatatan & Pelaporan

Dokumentasi komunikasi, temuan, dan
strategi penilaian risiko kepada
pemangku kepentingan



STAKEHOLDER

Badan Siber dan Sandi Negara

Konteks Risiko

Penyedia layanan repositori data evaluasi

BRIM - Badan Riset dan Inovasi

Masional

Lembaga yang mengkaji masalah-masalah teknologi

secara mendalam dan menyeluruh

Peraturan Presiden Nomor 95 Tahun
2018 tentang Sistem Pemerintahan
Berbasis Elektronik (SPBE)

Pasal 42

Layanan SPBE terdiri atas:

a. Layanan administrasi pemerintahan berbasis
elektronik; dan

b. Layanan publik berbasis elektronik.

Layanan administrasi pemerintahan berbasis
elektronik sebagaimana dimaksud pada ayat (1)
huruf a merupakan Layanan SPBE yang mendukung
tata laksana internal birokrasi dalam rangka
meningkatkan kinerja dan akuntabilitas
pemerintah di Kementerian Pertanian,

2 |Peraturan Menteri Pendayagunaan |Pasal 3
Aparatur Negara dan Reformasi
Birokrasi Republik Indonesia Nomor  |Evaluasi mandiri Sistem Pemerintahan Berbasis
5 Tahun 2020 Tentang Pedoman Elektronik pada Kementerian Pertanian
Manajemen Risiko Sistem sebagaimana dimaksud dalam Pasal 2 huruf a
Pemerintahan Berbasis Elektronik dikoordinasikan oleh Sekretaris pada Kementerian
Pertanian atau pejabat yang memimpin unit
sekretariat.
3 |Peraturan Bupati (PERBUP) Pasal 18

Kabupaten Kendal Nemar 57 Tahun
2023 tentang Manajemen Keamanan
Informasi Sistem Pemerintahan
Berbasis Elektronik Di Lingkungan
Pemerintah Kabupaten Kendal

(1) Manajemen risiko sebagaimana dimaksud
dalamPasal 2 ayat (3) huruf a dilakukan oleh
setiap Perangkat Daerah,

(2) Setiap Perangkat Daerah harus menyusun
dokumen manajemen risiko atau daftar
risiko (risk register)dengan substansi
meliputi:

(3) inventarisasi aset SPBE;

(4) identifikasi ancaman dan kerentanan
keamanan terhadap aset SPBE;

ISU INTERNAL EKTERNAL

Mulai banyaknya ancaman cyber yang berpotensi menggangu kelangsungan
operasional Aplikasi Internaldan mengingat Surat Direltur Jenderal Dukcapil
Kemendagr Mo 470/M15192/Duckapil berkaitan dengan akses data kependudukan
dan Kewajiban, Pemenuhan terhadap Peraturan BSSN No.08 tahun 2020 tentang
Sistem Pengamanan dalam Penyelenggaraan Sistem Elektronik dan Pemenuhan
LU Nomaor 27 Tahun 2022 mengenai Pelindungan Data Pribadi sehingga Top
Management mengharuskan untuk menerapkan Sistem Manajemen Keamanan
Informasi (SMED) berbasis ISQIEC 27001:2022 dan Penerapan

Pemberian informasi yvang lengkap dan jelas terkait apa saja yang harus dilakukan
termasuk terkait apa yang boleh dan tidak boleh dilakukan dalam lingkup
penerapan SMEI

Masih minimnya pemahaman personil internal terkait pengamanan datal informasi
Aplikasi internal sehingga kerentanan ini bisa memperbesar risiko terjadinya
gangguan terkait munculnya ancaman cyber yvang relevan.
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Pelanggan juga menginkan adanya ketersediaan layanan aplikasi dan
pengendalian keamanan informasi yvang relevan.




Penilaian Risiko

KATEGORI ASET KATEGORIRISIKO MATRIKS ANALISIS RISIKO

i
i Perangkal Keras i Riszika Fisik

1 |

i {Hardware| I 2 | Risika Lingkungan

i 5 |Peranghat Lunak i 3 | Rizika Teknologi

i {Sofbwiare) i 4 |Ri=ziko Keamanan Sikwer

i 3 |Infrastruktur Fisik i & | Risike Operasians

i 4 [Dat : & |Risko Keuangan

i| & |Sumber Daya Manusia |, o TR E————

i E |Sistem Keamanan i B |Risiko Reputasi

o7 Jaringan Telekomunikasi ! g |Fisika Penyedia

e B e LEVEL RISIKO

10 | Risika Pasokan Listrik

11 | Rimika Jaringan
Sangat Rendah

Riziko Sumber Daya
Manu=ia

13 | Ri=miko Proyek Sedang
14 | Rimikio Keamanan Fisik
15 | Risiko Kedijakan

16 | Rizika Pemaliharsan Sangat Tinggi

Rendah

Tinggi




Penilaian & Penanganan Risiko

Enter Risk Category fitles on the
Dropdown Eey 10b 10 populate

the Risk Register Dropdown Menu,
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Pemantauan Risiko

20

g |Femarghal Keras o a a 5 o 5

{Hardware] 15

Peranghkal Lunak
z 0 z & & 1 15

{Software) 10
3 |Infrastrukbur Fisik 0 1 16 13 4 34
4 (Data o 1 & g z 18 3 . ﬁ': 111, L ]
5 |Sumber Daya Manusia o o 1 3 1 5 i ' - "B
B |Sistem Keamanan 0 i 1 1 0 b
T |Jaringan Telekomunikasi i} a a 3 1 q

TABEL PERSENTAIE LEVEL RISIKO 2024

Sangai Tingg Rerndah
1 | Risika Fisik i) 0 1] B B i) '
2 | Rimika Lingkumgan i a d L] L] i

— 2 ng. Sedany

3 | Rizika Teknologi i) 0 1] B B i) 1
4 |Rizika Keamanan Siber i) a d B B i)

Ti
5 |Risika Operasional ] 0 <] L] L] ] :r-g;
& |Rizika Keuangan i) a d B B i)
7 | Risika Eepaluhan ] 0 1 L] L] 1
B | Risika Reputasi i 1 d 1 L] 2 TABEL JUMLAH RISIKO EERDASAR TAHUN

Rizika Penyadia
g Layanan 0 0 a 1 @ 1 Persen
10 | Risika Paschan Lisirik ] 0 3 ¥ X 13
11 | Ri=ika Jaringan ] 2 11 ] L] 21
yg | ke Sumber Dy i 2 & B 2 1a
Mamusia

13 | Risika Proyek i a 3 2 1 ]
14 | Risika Keamanan Fisik i a d 1 L] 1 TAEEL PERZENTASE PENANGANAN RISIKD KEAMANAN 2PEE [Ya/TIdak)
15 | Risika Kebijskan i) 0 5 & 2 13 Level Jumilah Peraan P
18 | Risika Pemaliharsan ] 0 <] ¥ 1 B Tidak -] 5.95% ersen

¥a ™ 94 05%




Pemantauan Risiko

PROJECT MAME DATE PROJECT STATUE % COMPLETE
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REKOMENDASI

O1

02

04

Gunakan Standar Pusat Data (SNI 8799)

Adanya standar spesifikasi dan tata kelola pusat data
membuat kualitas layanan pusat data sesuai best practice
intenational

Implementasi Manajemen Risiko

Lakukan manajemen risiko secara reguler dan
konsisten setiap tahunnya dengan
Standar/Framework Terbaik

Standar SDM

Tetapkan standar untuk perekrutan, pelatihan,
dan sertifikasi staf operasional di pusat data
untuk keahlian yang memadai.

Monitoring dan Pemantauan

Implementasi sistem monitoring dan pemantauan yang
canggih untuk mendeteksi dini ancaman keamanan dan
kegagalan sistem, Data Center Infrastructure
Management (DCIM)
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